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Chrome: Leitfrage der Darstellung

Wo kommt es zu einer fur den User
nicht-offensichtlichen Kommunikation
zwischen dem Chrome-Browser und

Google bzw. einem anderen Internet-Dienst?
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Agenda

 Grundsatzliches zu Chrome

* Funktionen von Chrome (in Version 2.0.172.33)

= Autovervollstandigung von URLs
= User-ID: Eindeutige Anwendungsnummer fur Chrome
= Sicherheitsfeatures: Safe-Browsing

= Vorzeitige Auflosung von Links: DNS Prefetching

o Strategie von Google
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Der Browsermarkt in Deutschland

e Noch ein Browser ...

Firefox

Internet Explorer
Safari

Opera

Chrome

Harald Baier

www.browser-statistik.de
2009-06-29

51.1%
37.2%
4.6%
3.6%
1.6%

Google-Software

www.heise.de
Mai 2009

65.8%
18.9%
4.7%
7.3%
0.9%

10.07.2009
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Ziele von Chrome laut Google

* Quelle: Google-Webfilm zu Chrome

» Zentrale Ziele:

= Weg bereiten fur bessere Webanwendungen
= Usabillity:

+ Oberflache: Einfach und Ubersichtlich
+ Vorbild: Design von www.google.de

= Sicherer Browser:

+ Open-Source
+ Eigene System-Prozesse fur jedes Browserfenster (Tab)
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Aussehen

Meuer Tab

| € CASED - Center for Adva...

€ C

[ Erste Schritte

% httpy//www.cased.de/

[ http://dictlec.orgf [ hitp//eve-survival.o...

[ Weitere Lesezeichen

-

<GP

CASED

[JBER CASED

MNEUIGKEITEN &
VERANSTALTUMNGEMN

FORSCHUNG

TRANSFER & INNOVATION

AUSBILDUNG

PRESSE

Kontakt
Impressum

Harald Baier

Center for Advanced Security Research Darmstadt

aeaOHILS s

Treffen Sie CASED bei internationalen Konferenzen

Verdffentlichungen von CASED-Wissenschaftlern akzeptiert fur die ESORICS 2009, CEEC
2009, Pairing 2009, PETS 2009 und viele weitere Konferenzen

Veranstaltungen

BIOSIG 2009

6. Jahrestreffen der Fachgruppe fiir Biometrik und elektronische Signaturen (BIOSIG) im
Fachbereich Sicherheit der Gesellschaft fur Informatik Gl e. V.

17.-18. September 2009 in Darmstadt

Veranstaltungen

Taiwan-Germany Information Technology Workshop (TGIT09)
1.-3. Dezember 2009 in Darmstadt

Gastwissenschaftler

Google-Software

10.07.2009
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Position des BSI

* Positionspapier vom 2009-09-09 R | SSenemetin cer

Informationstechnik

« Hauptkritik:
= Vorab-Version von Chrome veroffentlicht
= QObsolet seit 2009-12-11 mit Chrome-Version 1.0

 Positiv:

= Forderung des Wettbewerbs bei IT-Sicherheitsprodukten wie
Browsern

= Eigener Prozess pro Webseite (Tabs unabhangig)

= Open-Source: Jeder kann Quellcode prufen
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Agenda

* Funktionen von Chrome (in Version 2.0.172.33)

= Autovervollstandigung von URLs
= User-ID: Eindeutige Anwendungsnummer fur Chrome
= Sicherheitsfeatures: Safe-Browsing

= Vorzeitige Auflosung von Links: DNS Prefetching
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Autovervollstandigung der URL

« Aktuelle Eingabe: 'c' fur cased.de

.L"l Google

&= G llsric

Suchbegriff eingeben » | O~ S~

RSt Google nach e durchsuchen heitere Lesezeichen

Web Bilder Videos </ soogle | Anmelden
Google nach chip durchsuchen
Google nach cinemaxx durchsuchen

Google nach clipfish durchsuchen

\ &

Deutschland
| Enweiterte Suche
& =T - =~ - Einstellungen
| Google-Suche || Auf gut Gliick! Sprachtools
Suche: @ Das Web O Sejten auf Deutsch ' Seiten aus Deutschland

Werben mit Google - Unternehmensangebote - Uber Google - Google.com in English

22009 - Datenschutz
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Autovervollstandigung der URL

« Ziel: Vorschlage fur vollstandige URL an Anwender

 Bel jedem Tastendruck:

« Ubermittlung einer Vervollstandigungs-Anfrage an Google

= Google-Cookie wird von Chrome an Google mitgesendet

* Antwort von Google:

= Vorschlage fur Vervollstandigung

* Ohne (offensichtliche) Willensbekundung werden Daten vom
Browser zum Server Ubermittelt.
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User-ID

e Version 1.x:

= Bel Installation vergeben
= Wesentliche Kritik:

+ Verknupfung mit personalisiertem Google-Account (z.B. GMail)
liefert tatsachliche Anwenderdaten

+ Verknupfung mit Cookies dessen Aktivitaten

e Version 2.x (ab 2009-05-22)

« User-ID wird nur erzeugt, falls Option zum Ubertragen von
Nutzungsstatistiken und Ausfallberichten an Google aktiviert ist

= Standardeinstellung: Deaktiviert

* Anscheinend hat Google auf Kritik reagiert
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User-1D: Datenschutz

& Google Chrome

« C' || v¢ httpy//mwww.google.com/chrome/intl/de/privacy.html?hl=de P O~ F-~

[ Erste Schritte [ http://dict.lec.org/ [ http://eve-survival.o... [ Weitere Lesezeichen

Download
Funktionen

Warum wir einen

Browser konzipiert
haben

Webentwickler

Datenschutz-
bestimmungen

Open source

Harald Baier

-~

Google Chrome - Anmerkung zum Datenschutz
February 18, 2009

In den Datenschutzbestimmungen von Google wird beschrieben, wie persénliche Informationen behandelt werden, wenn Sie Produkte
und Dienste von Google verwenden. Dazu zahlen auch bei der Verwendung von Google Chrome bereitgestellte Informationen. Zudem
werden im Folgenden unsere spezifischen Datenschutzmalnahmen fir Google Chrome erlautert. Google benachrichtigt Sie Gber alle
erheblichen Anderungen an diesen Bestimmungen und Sie haben immer die Méglichkeit, das Senden von persénlichen Informationen
an Google durch entsprechende Browsereinstellungen zu verhindern oder die Verwendung einzustellen.

Bei der Verwendung von Google Chrome an Google gesendete Informationen

Zum Venwenden und Herunterladen von Google Chrome miissen keine persdnlichen Informationen angegeben werden. Falls Sie Google
Chrome herunterladen oder zum Herstellen einer Verbindung mit den Servern von Google verwenden, empfangt Google nur
standardmal®ige Protokollinformationen wie die IP-Adresse lhres Computers und einige Cookies. Sie kdnnen Google Chrome wie hier
erlautert so konfigurieren, dass keine Cookies an Google oder andere Websites gesendet werden.

Dariiber hinaus werden von einigen Funktionen von Google Chrome in begrenztem Umfang weitere Informationen an Google gesendet:

# |n die Adressleiste eingegebene URLs oder Suchanfragen werden an Google gesendet, damit von der Vaorschlagsfunktion
automatisch gesuchte Begriffe oder URLs empfohlen werden kdnnen. Falls Sie Nutzerstatistiken an Google senden méchten und
Sie eine vorgeschlagene Suchanfrage oder URL akzeptieren, sendet Google Chrome diese Information ebenfalls an Google. Sie
kénnen diese Funktion wie hier erlautert deaktivieren.

Vaon Ihnen aufgerufene nicht vorhandene URLs werden unter Umstanden an Google gesendet, damit wir lhnen bei der Suche nach
der gewinschten URL helfen kénnen. Sie kénnen diese Funktion wie hier erlautert deaktivieren.

Die Funktion "Sicheres Durchsuchen” stellt regelmalig eine Verbindung zu den Servern von Google her, um die aktuellste Liste
bekannter Phishing- und Malware-\VWebsites herunterzuladen. Zusatzlich wird, wenn Sie eine Website besuchen, die eine
Phishing- oder Malware-Website sein kannte, von lhrem Browser eine verschlisselte Kopie eines Teils der URL dieser Website an
Google gesendet, sodass wir weitere Informationen iber diese potenziell gefahrliche URL bereitstellen kinnen kannen. Google
kann die tatsachliche URL, die Sie aufrufen, anhand dieser Informationen nicht ermitteln. Weitere Informationen erhalten Sie hier.

oogle Chrome-Browser enthalt mindestens eine eindeuti sellgied Diese Nummemn und Informationen zur
Installation des Browsers (z. B. Versionsnummer, Sprache) werden bei der erstmaligen Installation und Verwendung der
Anwendung und bei der automatischen Update-Priifung von Google Chrome an Google gesendet. Falls Sie Nutzungsstatistiken
und Ausfallberichte an Google senden, werden uns diese Informationen sowie eine eindeutige Anwendungsnummer vom Browser
lbermittelt. Ausfallberichte enthalten Informationen aus Dateien, Anwendungen und Diensten, die zum Zeitpunkt eines Problems
ausgefihrt wurden. Mithilfe von Ausfallberichten kénnen Browserprobleme diagnostiziert und behoben werden.

Sia kinnan (Gnnnle mithilfa wnn Gonnla Chraome als Sucrhmaschineg faztlanan und Sie kdnnen mit Gonale Chrome anch aof andeara
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Sicherheitsfeatures: Safe-Browsing-Funktion

« User wird gewarnt, wenn er 'unsichere' Seite besuchen will:

= Malware-Schutz
= Phishing-Schutz

 Vorgehen:

= Eingegebene URL mit hinterlegter Vergleichsliste abgeglichen
= Liste wird regelmaldig von Google heruntergeladen
= URLs in Vergleichsliste liegen nur als 'Teilwerte' vor

= Bei Ubereinstimmung der 'Teilwerte' wird 'Gesamt-URL-Wert'
bei Google online abgefragt

 Interaktion Browser-Google bei verdachtigem 'Teilwert'

Harald Baier Google-Software 10.07.2009 14 /18



DNS Prefetching

« DNS = Domain Name System

= Zuordnung 'Domain Name' - IP-Adresse
= Beispiel: www.cased.de - 146.140.212.153

= Analogie: Telefonauskunft (Auflosung Name - Telefonnummer)

 DNS Prefetching:

= Chrome ladt gewunschte Webseite (z.B. www.cased.de)

= Chrome fragt fur alle darin enthaltenen Links per DNS die
|IP-Adresse ab

« User erwartet typischerweise nicht, dass Browser im Vorgriff
alle Links verarbeitet
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Agenda

» (Grundsatzliches zu Chrome

 Funktionen von Chrome (in Version 2.0.172.33)

= Autovervollstandigung von URLs
= User-ID: Eindeutige Anwendungsnummer fur Chrome
= Sicherheitsfeatures: Safe-Browsing

» Vorzeitige Auflosung von Links: DNS Prefetching

« Strategie von Google
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Strategie von Google ?

 Vermutung:

= User soll nur noch Google-Applikationen einsetzen
= Cloud Computing
= Google = Microsoft 2.0 ?

« (Einige) Bausteine:
= Suchmaschine im WWW
= Mail-Account und Web-Browser
= Google-Earth und Google-Map
= Chrome-Betriebssystem fur Netbooks
= Android-Betriebssystem flur mobile Gerate
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Vielen Dank fur lhre Aufmerksamkeit !!

Fragen ?

_-"":ﬂ L“_

Vil i

T B N .

Kontakt: Harald Baier

E-Mail: h. bai er @ bi . h-da. de oder
bai er @ased. de
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Autovervollstandigung: Netzwerkverkehr

1

EEE

o b M

=WWITESTTETK

casedwireshark 1og:p

File Edit Wiew Go Capture Analyze Statistics

B &l @ PR X I A

Help

‘Efilter: “http

Mo, .

Time Source Destination Protocol

HTTP

HTTP

HTTP

HTTP

HTTP

HTTP

3hs=linkdoctor&action=opt&e=&rt=ol.144

115 21.877574 208,.85.129, 100 130.83.33. 168 HTTFE
140 35. 483661 209.85.129.99 130.83.33. 168 HTTF HTITRP/1.1 200 0K (textfhtmu E
| [v]
oooD 00 23 8b 17 Z3 6d 00 13 77 b7 f2 ob 02 00 45 00 GELUHEML . W ... E.
D010 03 Oc Za 6b A0 0D B0 05 00 00 82 53 21 a8 dl 55 B A R -1 E
File: "thomefbaierf/ortraege/08-Darmstadt-Informationsrecht/Biblio/cas... = P: 801 D: 83 M: 0
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User-ID: Nutzungsbedingungen

File Edit Wiew History Bookmarks Tools Help

- - @ ﬂ_l‘ ||E' http:/fwww.google.de/chromejeula.htmil |'| [-“P] |'| H\,]
Goegle chrome £
tragt. =
6. Datenschutz und persinliche Daten
6.1 Informationen zum Datenschutz von Google erhalten Sie in den Datenschutzbestimmungen
unter http:/fwww. google. co.uk/privacy. html. In diesen Richtlinien wird die Handhabung lhrer =
persdnlichen Informationen durch Google erldutert. Dariber hinaus dienen sie dem Schutz lhrer
Privatsphare hei der Mutzung der Senices.
6.2 Sie stimmen zu, dass lhre Daten gemal den Datenschutzbestimmungen von Google
verwendet werden kénnen.
7. Inhalte der Services |
Druckversion
I” Optional: Unterstitzen Sie Google bei der Verbesserung von Google Chrome durch das automatische Senden von
Mutzungsstatistiken und Absturzberichten an Google. Weitere Infarmationen
Akzeptieren und installieren Abbrechen
E2009 Google - Startseite - Uber Google - Datenschutzbestimmungen - Hilfe ||
Done Tor Enabled
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Safe-Browsing-Abfrage

- Py |
(Untitled) - Wireshark s o e

File Edit View Go Capture Analyze Statistics Telephonx Tools Help
B oa e EEXEE Aes»aTL/[EE QaaAD $2M % 8

Filter: http * Expression.. Clear Apply

MNo. . Time Source Destination Protocol Info

9 6.138059 10.0.0.244 209.85.129.102 HTTP POST /safebrowsing/downloads?client=googlechrome&ap

6.246001 209.85.129.102 10.0.0.244 HTTP HTTP/1.1 200 oK (application/wnd.google.safebrowsir s
6.369273 10.0.0. 244 74.125.104.91 GET /satebrowsing/rd/qgoog-malware-shavar_s_12341-12
76 6.798061 74.125.104.91 10.0.0.244 HTTP HTTP/1.1 200 oK (application/wnd.qgoogle.safebrowsir

78 6.839159 10.0.0.244 74.125.104.91 HTTP GET /safebrowsing/rd/goog-malware-shavar_s_12361-12¢
190 7.366876 74.125.104.91 10.0.0.244 HTTP HTTP/1.1 200 ok (application/wnd.google.safebrowsir
191 7.449139 10.0.0.244 74.125.104.91 HTTP GET /safebrowsing/rd/goog-malware-shavar_s_12401-12¢
309 8. 009687 74.125.104.91 10.0.0.244 HTTP HTTP/1.1 200 ok (application/wvnd.google.safebrowsit
310 8.095267 10.0.0.244 74.125.104.91 HTTP GET /safebrowsing/rd/goog-malware-shavar_s_12441-12¢
411 8.564825 74.125.104.91 10.0.0.244 HTTP HTTP/1.1 200 ok (application/vnd.google.safebrowsit
413 8.613605 10.0.0. 244 74.125.104.91 HTTP GET /safebrowsing/rd/goog-malware-shavar_s_12481-12'
531 9.144107 74.125.104.91 10.0.0.244 HTTP HTTP/1.1 200 ok (application/vnd.google.safebrowsit
532 9.230671 10.0.0. 244 74.125.104.91 HTTP GET /safebrowsing/rd/goog-malware-shavar_s_13516-13!
551 9.372904 74.125.104.91 10.0.0.244 HTTP/1.1 200 ok (application/vnd.google.safebrowsir
552 9.378401 10.0.0.244 74.125.104.91 GET /safebrowsing/rd/goog-malware-shavar_s_13521-13¢

A27 10 4710 in N N 244 74 125 1nd ol HTTR GET f=afehrowsinn/rd/nnnn-malwara—shavar a 11401 412 7
4 L 2
# Frame 21 (551 bytes on wire, 551 bytes captured) -
# Ethernet II, src: IntelCor_72:6f:b0 (00:21:6b:72:6f:b0), Dst: Tecom_5a:ed4:e3 (00:03:c9:5%a:ed:e3)
# Internet Protocol, Src: 10.0.0.244 (10.0.0.244), Dst: 74.125.104.91 (74.125.104.91)
F Transmission Control Protocol, 5rc Port: 49169 (49169), Dst Port: http (80), Seq: 1, Ack: 1, Len: 497
= Hypertext Transfer Protocol
= GET /safebrowsing/rd/goog-malware-shavar_s_12341-12360.12341-12360. : HTTP/1.1\r\n =
# [Expert Info (Chat/sequence): GET /safebrowsing/rd/goog-malware-shavar_s_12341-12360.12341-12360.: HTTP/1.1\r\n]
Request Method: GET
Request URIL: /safebrowsing/rd/goog-malware-shavar_s_12341-12360.12341-12360. :
Request Version: HTTP/1.1
Host: safebrowsing-cache. google. comrin
Connection: keep-alive'riyn
User-Agent: Mozilla/5.0 (Windows; U; windows NT 6.0; en-Us) Applewebkit/530.5 (KHTML, Tike Gecko) Chrome/2.0.172.33 s5afari/530.5%r\n
Accept-Encoding: gzip,deflate,bzip2,sdch\rin =
0000 00 03 c9 5a =4 3 00 21 6b 72 &6F b0 08 00 45 00 ...Z..." kro...E. s
0010 02 19 00 f1 40 00 80 06 3a 22 0a 00 00 T4 4a 7d @ 1%

D020 &8 5b cO 11 00 50 63 fO 6c a5 2b 42 6b 5f 50 18  h[...pc. 1.+Bk_P.
0030 00 24 41 15 00 00 47 45 54 20 2f 73 61 &6 65 62 .DA...GE T /safeb

0040 72 of 77 73 69 6e 67 2f 72 64 2f o7 6f 6f 67 2d rowsing/ rd/goog- i
NREMN & &1 &~ 77 &1 7T &5 A T3 &8 &1 & &1 T OEFE T m e chatiar o
()| File: "C:\Users\root\AppData\Local\Termp\w... | Packets: 1512 Displayed: 56 Marked: 0 Dropped: 0 JFrofile: Default
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DNS Prefetching: Beispiel

Meuer Tab

| € CASED - Center for Adva...

€ C

[ Erste Schritte

% httpy//www.cased.de/

[ http://dictlec.orgf [ hitp//eve-survival.o...

[ Weitere Lesezeichen

-

<GP

CASED

[JBER CASED

MNEUIGKEITEN &
VERANSTALTUMNGEMN

FORSCHUNG

TRANSFER & INNOVATION

AUSBILDUNG

PRESSE
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Center for Advanced Security Research Darmstadt

"ESGRICS 2009

Treffen Sie CASED bei internationalen Konferenzen

Verdffentlichungen von CASED-Wissenschaftlern akzeptiert fur die ESORICS 2009, CEEC
2009, Pairing 2009, PETS 2009 und viele weitere Konferenzen

Veranstaltungen

BIOSIG 2009

6. Jahrestreffen der Fachgruppe fiir Biometrik und elektronische Signaturen (BIOSIG) im
Fachbereich Sicherheit der Gesellschaft fur Informatik Gl e. V.

17.-18. September 2009 in Darmstadt

Veranstaltungen

Taiwan-Germany Information Technology Workshop (TGIT09)
1.-3. Dezember 2009 in Darmstadt

Gastwissenschaftler
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DNS Prefetching: Abfragen fur www.cased.de

-

.,
74l casedwireshark 1og. pcapi=wWireshari E@

Harald

Fle Edit Wiew Go Capture Analyze Statistics Help

B e SrRecrR Le-FFE[EEaaa

‘EEilter: ||dns |;|| €l Expression, .. ” 4 QIearH | ﬂpply|
Mo. . Time Source Destination Protocol | Info =]

142 35, oldE.Lu lau. 53, £4. 03 L. 83, 34, lbg LMN= sTandarda gquery FESDUHSE A Lab. 140, £

5, S .168 i3 Standard
144 35.507494 130.83.22.63 130.83.33.168 DNS Standard query FESpOnSE
- 33.168 - 63 Standard _
512 36.338030 130.83.22.63 130.83.33.168 DNS Standard query response CNAME www . h
513 36. 3 - - 22,63 Standard Y AAL
514 36.340817 130.83.22.63 130.83.33.168 DNS Standard query FESpOnSE CNAME www . h

.344129

DEO 00 13 77 b7 f2 ob 00 23 8b 17 23 6d 0B 00 45 QO oW .. B HEMLLE.
Fat e W Pt T el P — 0 T T e ¥ W | P W | P . T = L T — L T I =S S = e T~ | - . i T =) E
File: "cased wireshark log.pcap" 350 KB 00:01:28 P:B01D:52M: 0
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Linux-Webseite von Google Chrome

Harala Baier

File Edit Wiew History Bookmarks Tools Help

Google Chrome - Laden Sie einen neuen Browser herunter - Mozilla Firefox

@ - @

ﬂ_I‘ |E' http:/jwww.google defchrome

[ ] Gl

- |-
Loaodgle

Goegle chrome

Google Chrome: Ein neuer Webbrowser fiir Windows

Google Chrome ist ein Browser, der einfache Gestaltung mit fortschrittlicher
Technologie kombiniert, um die Nutzung des Internets zu beschleunigen, zu
vereinfachen und sicherer zu gestalten.

| 5 Googe uace
C w

'\ Meuer Ta EAT

maps googhe de/

- Goegle
= Suchen
0 Lt ;
s E-AREY 5 |
— = == Vor kurzem gespeichenie
e LbsnzeichEn
2 iogh & o Tutn
R e [ Buoger
fﬁ T osge
_ " Kirzlich geschlossens Tabs
= O Do
i = Gonge waisrcer
b oty
[

I Selecta language j

Weitere Informationen

Weitere Informationen zu Open
Source-Entwicklungsprojekten. (Mur in
englischer Sprache verfighar.)

Fir Windows Yista/Windows XP 5P2

Ausfiihren einer Suche aus der Adressleiste
heraus

Bei Eingabe von Text in die Adressleiste erhalten Sie
“aorschlage zu Such- und Webseiten.

Miniaturansichten lhrer am haufigsten
besuchten Websites

Rufen Sie [hre Lieblingsseiten von jedem neuen Tah
aus blitzschnell auf,

Privates Surfen
Uffnen Sie ein Inkognito-Fenster, wenn Sie nicht
méchten, dass lhr Browserverlauf gespeichert wird.

Weitere Informatinnen fiher Gonnle Chrome

-

Done

| Tor Disabled

Google-Software
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Windows-Webseite von Google Chrome

Google Ghrome - Laden sie einern neuen Browser. herunter, - Mogzilla Hirefox

File Edit \iew History Bookmarks Tools Help &%
- g - @ : ﬂ_l‘ |® http:jfwww.google defchrome |v| P] |v Google |L*\.]
GORS[Q Chrome I Select a language j
Google Chrome: Ein neuer Webbrowser fiir Windows
Google Chrome ist ein Browser, der einfache Gestaltung mit fortschrittlicher Google Chrome
Technologie kombiniert, um die Mutzung des Internets zu beschleunigen, zu herunterladen
vereinfachen und sicherer zu gestalten.
_ R Py [ I Es ist kostenlos und die Installation dauert
5 cocommen Mo a0 Lt nur wenige Sekunden.
* L § maps googe Se! » O~ &-
Foar Windows Vista/Windows XF SP2
b O E-
o GP,&SIE Ausfiihren einer Suche aus der Adressleiste
= e heraus
e B . Bei Eingabe von Text in die Adressleiste erhalten Sie
e v : “arschlige zu Such- und Wehseiten.
—— _ —— == Vor kurzem gespeicheris
= e Miniaturansichten lhrer am haufigsten
8 ieoge Sm_nu besuchten Websites
| — Bagger Rufen Sie lhre Lieblingsseiten von jedem neuen Tab
el aus blitzschnell auf. o
= Igr;lfhwh - Privates Surfen
B i %, ongis Kpisnier Uffnen Sie ein Inkognito-Fenster, wenn Sie nicht
e e méchten, dass |hr Browserverlauf gespeichert wird.
s @ Weitere Informationen dber Google Chrome = B
| Done Tor Enabled
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Windows-Webseite von Google Chrome (2)

File Edit \iew History Bookmarks Tools Help
- - @ “’IL" |E http:/fwww.google.defchrome/eula.html |‘| [i"] '*| H\]
Goegle chrome
Google Chrome - Nutzungsbhedingungen
Diese Mutzungshedingungen gelten fir die ausfithrbare Codeversion von Google Chrome. Der
Quellcode fir Google Chrome ist unter Open Source-Softwarelizenzvereinbarungen unter
http:/fcode. google. com/chromiumiterms. html kostenlos erhaltlich.
1. lhre Beziehung zu Google
1.1 Die Mutzung der Produkte, Software, Dienste und Websites von Google (in diesem Dokument
zusammenfassend als "Senvices" bezeichnet und ausschlielflich aller Services, die von Google
gemal einer separaten schriftlichen Vereinbarung bereitgestellt werden) unterliegt den ||
Bedingungen einer rechtlich bindenden Yereinbarung zwischen lhnen und Google. "Google" steht i
Druckversion
™ Optional: Unterstitzen Sie Google bei der Verbesserung von Google Chrome durch das automatische Senden von
Mutzungsstatistiken und Absturzberichten an Google. Weitere Informationen
Alczeptieren und installieran Abbrechen
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GoogletGhrome = Mozl [aTEirefox

Fle Edit Wiew History Bookmarks Tools Help

(3'] - > - @ ﬂ_I‘ |E' http:/jwww.google defchromejintlfdeflinux.html |v| I}-] |v soogle |k\.]
Goegle chrome

Jetzt herunterladen Google Chrome fiir Linux

Funktionen Google Chrome fir Linux befindet sich noch im Entwicklungsstadium. Ein Team von Technikern arbeitet unermidlich

daran, es so schnell wie méglich fertigzustellen.

Warum wir einen

Browser konzipiert Bitte geben Sie lhre E-Mail-Adresse unten ein und wir werden uns mit lhnen in Werbindung setzen, sobald Google
haben Chrome fiir Linux erscheint.

Webentwiclkler E-Mail-Adresse: I *

Dat hutz-besti

atenschutz-bestimmunger Anmelden I

Cpen source (nur in * Google bendtigt [hre E-Mail-Adresse, um lhnen Meuigkeiten, Aktualisierungen und Informationen zum Launch vaon
englischer Sprache) Google Chrome senden zu kénnen und Sie stimmen zu, dass wir lhnen diese Art von Informationen zusenden dirfen.

Google wird Thre E-Mail-Adresse fir einen angemessenen Zeitraum nach der Verdffentlichung von Google Chrome fir
Linux speichern und dann léschen. Weitere Informationen, wie lhre Informationen behandelt werden, erhalten Sie in
den Datenschutzbestimmungen.
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