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Chrome: Leitfrage der Darstellung

Wo kommt es zu einer für den User

nicht-offensichtlichen Kommunikation

zwischen dem Chrome-Browser und

Google bzw. einem anderen Internet-Dienst?
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Agenda

● Grundsätzliches zu Chrome

● Funktionen von Chrome (in Version 2.0.172.33)

 Autovervollständigung von URLs

 User-ID: Eindeutige Anwendungsnummer für Chrome

 Sicherheitsfeatures: Safe-Browsing

 Vorzeitige Auflösung von Links: DNS Prefetching

● Strategie von Google
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Der Browsermarkt in Deutschland

● Noch ein Browser ...

●  www.browser-statistik.de www.heise.de
2009-06-29 Mai 2009

Firefox 51.1% 65.8%

Internet Explorer 37.2% 18.9%

Safari 4.6% 4.7%

Opera 3.6% 7.3%

Chrome 1.6% 0.9%



Harald Baier Google-Software 10.07.2009 6 / 18

 

Ziele von Chrome laut Google

● Quelle: Google-Webfilm zu Chrome

● Zentrale Ziele:

 Weg bereiten für bessere Webanwendungen

 Usability:
 Oberfläche: Einfach und übersichtlich
 Vorbild: Design von www.google.de

 Sicherer Browser:
 Open-Source
 Eigene System-Prozesse für jedes Browserfenster (Tab)
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Aussehen
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Position des BSI

● Positionspapier vom 2009-09-09

● Hauptkritik:

 Vorab-Version von Chrome veröffentlicht

 Obsolet seit 2009-12-11 mit Chrome-Version 1.0

● Positiv:

 Förderung des Wettbewerbs bei IT-Sicherheitsprodukten wie 
Browsern

 Eigener Prozess pro Webseite (Tabs unabhängig)

 Open-Source: Jeder kann Quellcode prüfen
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Autovervollständigung der URL

● Aktuelle Eingabe: 'c' für cased.de
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Autovervollständigung der URL

● Ziel: Vorschläge für vollständige URL an Anwender

● Bei jedem Tastendruck:

 Übermittlung einer Vervollständigungs-Anfrage an Google

 Google-Cookie wird von Chrome an Google mitgesendet

● Antwort von Google:

 Vorschläge für Vervollständigung

● Ohne (offensichtliche) Willensbekundung werden Daten vom 
Browser zum Server übermittelt.
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User-ID

● Version 1.x:

 Bei Installation vergeben

 Wesentliche Kritik:
 Verknüpfung mit personalisiertem Google-Account (z.B. GMail) 

liefert tatsächliche Anwenderdaten
 Verknüpfung mit Cookies dessen Aktivitäten

● Version 2.x (ab 2009-05-22)

 User-ID wird nur erzeugt, falls Option zum Übertragen von 
Nutzungsstatistiken und Ausfallberichten an Google aktiviert ist

 Standardeinstellung: Deaktiviert

● Anscheinend hat Google auf Kritik reagiert
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User-ID: Datenschutz
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Sicherheitsfeatures: Safe-Browsing-Funktion

● User wird gewarnt, wenn er 'unsichere' Seite besuchen will:

 Malware-Schutz

 Phishing-Schutz

● Vorgehen:

 Eingegebene URL mit hinterlegter Vergleichsliste abgeglichen

 Liste wird regelmäßig von Google heruntergeladen

 URLs in Vergleichsliste liegen nur als 'Teilwerte' vor

 Bei Übereinstimmung der 'Teilwerte' wird 'Gesamt-URL-Wert' 
bei Google online abgefragt

● Interaktion Browser-Google bei verdächtigem 'Teilwert'



Harald Baier Google-Software 10.07.2009 15 / 18

 

DNS Prefetching

● DNS = Domain Name System

 Zuordnung 'Domain Name' - IP-Adresse

 Beispiel: www.cased.de - 146.140.212.153

 Analogie: Telefonauskunft (Auflösung Name - Telefonnummer)

● DNS Prefetching:

 Chrome lädt gewünschte Webseite (z.B. www.cased.de)

 Chrome fragt für alle darin enthaltenen Links per DNS die
IP-Adresse ab

● User erwartet typischerweise nicht, dass Browser im Vorgriff 
alle Links verarbeitet
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Strategie von Google ?

● Vermutung:

 User soll nur noch Google-Applikationen einsetzen

 Cloud Computing

 Google = Microsoft 2.0 ?

● (Einige) Bausteine:

 Suchmaschine im WWW

 Mail-Account und Web-Browser

 Google-Earth und Google-Map

 Chrome-Betriebssystem für Netbooks

 Android-Betriebssystem für mobile Geräte
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Vielen Dank für Ihre Aufmerksamkeit !!

Fragen ?

Kontakt: Harald Baier

E-Mail: h.baier@fbi.h-da.de   oder
baier@cased.de 
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Autovervollständigung: Netzwerkverkehr
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User-ID: Nutzungsbedingungen
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Safe-Browsing-Abfrage
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DNS Prefetching: Beispiel
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DNS Prefetching: Abfragen für www.cased.de
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Linux-Webseite von Google Chrome
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Windows-Webseite von Google Chrome
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Windows-Webseite von Google Chrome (2)
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Linux-Webseite von Google Chrome (2)


