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Vertrauen in den Datenschutz ? — Umfrage 2009

FRAGE:

—_—

Vertrauen in Datenschutz
bei Unternehmen und Staat gering

FRAGE: "Vertrauen Sie dem Staat,
wie er mit gespeicherten
Daten umgeht, oder miss-
trauen Sie dem Staat da
eher?"

"Vertrauen Sie Unterneh-

men, wie sie mit gespeicher- |
ten Daten umgehen, oder |
misstrauen Sie Unterneh- |
men da eher?" i

bite wutt
ﬁx.uc.u N
AobitfunksE? o entwendet €

t des I!achnch\enma.

nentschieden £

QUELLE: Allensbacher Archiv, IfD-Umfrage 10032

- )
- c,'n\aﬂ
peyu®

ghternehmen Staat

Deutsche Bevolkerung ab 16 Jahre
in Prozent
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Das Google Motto

8 Deutsch

Se:d nicht bnse [ Dont be ewl [ E_~_-'t-“! puch
S | Einstsllungsn
[ Gnogle Suche ” Hufgut uiuckl Sprachtocls

® Web-Suche O Suche Seiten auf Deutsch

Ein schwammig sympathisches Versprechen ?

www.sueddeutsche.de — 07/05/2009 - http://www.sueddeutsche.de/computer/184/467755/text/5/

Das Vertrauen in Google scheint groR ! A
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Vertrauen in Google ?

Wie grol} ist der Marktanteil von Google ?

Suchmaschinenmarkt in Deutschland
Anteil der einzelnen Suchmaschinen an deutschen Suchanfragen im Dezember 2008

Yahoo

31%
T-Online
21%

MSN Live Search
2,0%

AOL Suche

0,7 %
Andere
2,0%

© INTERNET WORLD Busisess 299 Qe Webkhits.de

Das Vertrauen in Google scheint grof3 !
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Ziele von Google

Auffinden und Organisation
von Information

VYV §©
WAGNER
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Information als Wahrung

Wir bezahlen Google mit Informationen Uiber uns selbst !

VYY §©
WAGNER
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Google Werbung — Wie verdient Google Geld ?

o Microsof
Windows.

Media Center

.-Communmt_\zﬁd

pressum

mceBlog mceWiki mcePreise Kalender nit

Noch nicht angemeldet? Klick hier fir eine kostenlose und unverbindliche Anmeldung mit zahlreichen Vorteilen. Oder log dich ein!

in letzter Besuch: vor einer Minute Mitgliedsname ees
ter Softwiare
Themen Antworten Letzter Beitrag
(@ vor 19 Minuten
gg s ey . . .
M ?4::20?:5&, %p Media Center Edition 2005" 7378 39477 Zu: Gibt es ein plugin fur eine
2lle Migroso Yina Media enter tion 2005 vol.l: gf;RQggn
if Windows Vista [& vor 36 Minuten
elle "Microsoft Windows Vista" Media Center Funktionen 4332 25128 Zu: DMAX EPG
{fome Premium und Ultimate Yon: cit

if Windows 7
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Google und der Werbemarkt

Weltweiter Jahresumsatz mit Online-Werbung in 2008 ca. 50 Milliarden Dollar.

Google Jahresumsatz 2008: 21,8 Milliarden Dollar

Nur ca. 3 % des Google-Umsatzes stammen nicht aus der Werbung (z.B.
Lizenzgebuhren); Quelle: Spiegel-Online,8.7.2009 — Chrome OS - Warum Google ein Betriebssystem will;

)
dguble
Méarz 2008 — Google kauft den zweitgréften *
Online-Werbeanbieter Doubleclick fiir 3.1 CIICk The nerve center of digital marketing

s 4 131

Milliarden €

Trotz marktbeherrschender Stellung genehmigten

FTC und EU-Kommission die Ubernahme.
WAGNER
Rechtsanwidlte
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Was ist Google Adwords ?

Google AdWords

SELICHEEN Kampagnen

Alle Online-Kampagnen

i Starter-Kampagne

Hilfe

Wissenswertes Uber die neue
AdWords-Benutzeroberflache

Was sind die neuesten
Anderungen an der neuen
Benutzeroberflache?

Wae Ist ein AdWords-Konte
aufgebaut?

Wie suche ich in meinem
Konto?

Wie kann ich pausierte oder
geidschte Kampagnen
anshienden?

Berichterstellung ~

<«

Lad

Tools ~

Abrechnung ~

Google-Adsense@CJJ}.de | Vorherige Benutzeroberflache | Ankundigungen | Feedback senden | Hilfe | £
Kundennummer:966-

Mein Konto ~

& Ihr Vorauszahlungsguthaben wurde aufgebraucht. Daher werden Ihre Anzeigen zurzeit nicht geschaltet

Jetzt eine Zahlung verani:

Alle Online-Kampagnen

08.06.2009 . 14.0¢

Letzte sieben Tage

Anzeigengruppen  Einstellungen  Anzeigen Keywords Werbenetzwerke Filter und Ansict
» Grafik andemn
W CIR
= =~ - v 14.06.2000
<+ Neue Kampagne * | | Weiere Aktionen... v Zeigen : Alle| Alle aktivierten| Alle auBer die gelo:
0o * Kampagne Budget Status 7 Klicks Impr. CTIR 2 Durchschn. Kosten  Durc
CPC &
H @ Starter-Kampagne 0,10 €Tag Ausgessizt 0 0 0.00% 0,00€ 0.00€
Gesamt - Suche 0 0 0,00 % 0,00€ 0,00€
Gesamt - Content 0 0 0.00 % 0.00€ 0.00€
Gesamt - Alle Kampagnen 0,10 €Tag 0 (1} 0,00 % 0,00€ 0,00€

Zeilen anzeigen: £ _’_ﬂ 1--

Weitere informatonen

© 2009 Google | AdWords-Startseite | Redaktionelle Richtlinien | Datenschutzbestimmungen | Kontakt
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Was ist Google Adsense ?

Go—ugle“

Berichte AdSense-Setup Mein Konto Ressourcen
Ubersicht | Enweiterte Berichte | Berichtsmanager | Website-Diagnose
Heutige Einnahmen: 0,00 € NEU Inhrem Google Analytics-Konto neue Statistiken zu den
Zahlungsprotokoll anzeigen Zugrifiszahlen von AdSense anzeigen lassen. Konten jetzt
verknupfen

Anzeigen: | Letzter Monat-Mai ¥ |nteqneren Sie Ihr AdSense-Kanto in Google Analytics

Seitenimpressionen  Klicks Seiten- Seite - Einnahmen
CTR eCPM[2]

AdSense fiir Content-Seiten P Top-Channels 7.957 23 0.29% 027€ 216 €

AdSense fiir Suchergebnisseiten

Empfehlungen

AdSense fiir mobilen Content - Los geht's

AdSense fiir Domains - Los geht's

AdSense fur Feeds - Los geht’s

Gesamteinnahmen 2,16 €

NEU Maochten Sie AdSense auf durch Login geschitzten Seiten verwenden? Mit der Funktion Website-
Authentifizierung kénnen Sie uns helfen. lhren Content zu durchsuchen

Letzte Nachrichten Alle Nachrichten anzeigen »

Absender Betreff Datum
Optimierungsteam Januar 2009 Optimierungsbericht 1Jan
Optimierungsteam Dezember 2008 Optimierungsbericht 1 Dez
Optimierungsteam November 2008 Optimierungsbericht 7 Nov
Optimierungsteam Oktober 2008 Optimierungsbericht 1 Okt
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Google-Adsense@- Letzter Login: 21 Mai - Abmelc

Publisher-ID: pub—B*

[ AdSense-Hilfe durchsuchi
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Gezielte Werbung — Targeted Advertising

 Vorverhalten

« Geographische Informationen

» Suchbegriffe

- Kontextbasierte Information

« Sozio-demografische Information
« Technische Informationen

Quelle: www.wunderloop.de
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Welche Daten nutzt Google Adwords ?

IP-Adresse
als geographische

Suchbegriffe Information

Datum und Uhrzeit

4

WAGNER
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Welche Daten nutzt Google Adsense ?

vorherige Interaktionen
des Nutzers
z. B. die Domainhistorig

Inhalt der angezeigten
Internetseite

)

ggfls. langfristige
Interessen des Nutzers
(DoubleClick-Cookie) g

I[P-Adresse

Datum und Uhrzeit

AA SR
WAGNER

Rechtsanwidlte
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Google und Doubleclick

> Seit Marz 2009 testet Google neue Werbetechnik mit Hilfe von Doubleclick

The Offici

‘Google

Blog

,We think we can make online advertising even more relevant and useful
by using additional information about the websites people visit. Today we
are launching "interest-based” advertising as a beta test on our partner
sites and on YouTube. These ads will associate categories of interest —
say sports, gardening, cars, pets — with your browser, based on the
types of sites you visit and the pages you view.*“

Posted by Susan Wojcicki, VP, Product Management,
http://googleblog.blogspot.com/2009/03/making-ads-more-interesting.html

WAGNER
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Der Doubleclick Cookie

= |nhalt;
iddoubleclick.net/1024146893875231583413327751560030010775*

IdOPT_OUTdoubleclick.net/102414689387523158341332775156003
0010775*

:> Tracking Cookie - einzigartige ID-Nummer - Individualisierung

|—:> Welche Website wurde besucht ?

Plug-in zum Deaktivieren des
Cookies fiir

——> Welche Werbung wurde eingeblendet ? Anzeigeneinstellungen
herunteriaden

Deaktivi Mit dem Google-Flug-in fiir Ihren Browser
aKtivieren kdnnen Sie lhre Deaktivierungseinstellung

dauerhaft speichern.

Deaktivieren des DoubleClick-Cookies
(fiir AdSense-Websites. die DoubleClick-

Anzeigenschaltung und bestimmte Google-
Semvices, die das DoubleClick-Cookie http://www.google.ch/privacy_ads.html !

verwenden)

WAGNER
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Der Google — Adsense Cookie — Personenbezug ?

= |nhalt:

»ConversionCtsBQmdNZ0VOMWIKU3JDQkNkemQtQWJtOUsyNkKNPWGNu
SEdONE1pa0JNQ050d0d3dIJBUUJCZOVITGFYa1FZbONgZOFVTVBsSMHV2
NVOX19fd0ZnbFixe WdydOhvQUhEJDIENEE3SUJFMO4wWIhWbGNpMXNk
WGhsYIdKMWNtY3VaR1hJQVFIYUFSAG9kSFJ3T2k4dmMzUmxkV1Z5TFd4
MWVHVnRZbIZ5Wnk1a1pTLUFBZ0dwQWwzODBzT1YwYlkteUFLTnlObOIx
QUTCNKFOTTZBT1dBdIVEUUFBQUJBEhMI3tCL8d0O2mglVhT7eChOxeOhy
GAEg_qLOx__CkcMsSAEwww.googleadservices.com/pagead/conversion/10
58282435/10249867129603000999069057432030003955*

= Der Cookie ist verschlisselt! Es ist nicht klar, welche Informationen (mit
Personenbezug ?) enthalten sind.

= Tracking Cookie ! — Einzigartige ID-Nummer - Individualisierung !

WAGNER
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Protokoll bei Abruf einer Google Werbung (laut
Google-Datenschutzbestimmungen)

time: 06/Aug/2008 12:01:32 ad placement id: 105
ad_id: 1003 userid: 0000000000000001 client ip:
123455689 Felerkal uri:
"http://youtube.com/categories™

Google-FAQ:
Llime* = Zeitpunkt der Anzeigenschaltung

,<ad_placement_id“ und ,ad_id“ = Werbekampagne und die jeweils geschaltete
Anzeige

,2userid“ = ID des Adsense-Cookies, das den Browser identifiziert. ,client_ip“ = IP-
Adresse des Nutzers

,referral_url* = URL der Seite an, auf der die Anzeige geschaltet wurde
Es wird auRerdem aufgezeichnet, ob der Nutzer auf eine Anzeige klickt oder mit ihr

interagiert.
9 Fiir wie lange wird gespeichert ?
Werden auch aus diesen Daten Profile gebildet ? |

WAGNER
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Ruckschau: Das Google Motto ! — Seid
nicht bose !

. .. . Ist Google tatsédchlich ni§ht bose ? i 0
> Domainhistory, Interessen, Region, Suchbegriffe, Individualisierung

Keine Verarbeitung von personenbezogenen Daten besonderer Art gem.
§ 3 Abs.9 BDSG.

»Google ordnet Ihrem Browser keine sensiblen Interessenkategorien zu (dazu zéhlen
Kategorien, die etwa auf Rasse, Religion, sexueller Orientierung, Gesundheit

oder Finanzdaten basieren) und verwendet diese Kategorien nicht fiir die Schaltung
von interessenbezogenen Anzeigen.“

Gewerkschaftszugehorigkeit, politische Meinungen, philosophische
i Uberzeugungen ?7??

> Verbot der Herstellung von Personenbezug durch Adwords-Kunden

~AdWords-Kunden diirfen diese Technologie nicht verwenden, um Sie persénlich
zu identifizieren. [...] Einige der Websites und Services (z. B. Social-Network-
Portale), die unser AdSense-Programm einsetzen, verwenden méglicherweise
ebenfalls Informationen, die Sie nicht persénlich identifizieren. Dazu gehéren
beispielsweise demografische Daten zur Bereitstellung relevanter Werbung.“

WAGNER

s : ; 2chtsanwalte
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Aber was ist mit Google selbst ?

| >, AdWords-Kunden diirfen diese Technologie nicht verwenden, um Sie persénlich zu
identifizieren. [...] Einige der Websites und Services (z. B. Social-Network-Portale), die unser
AdSense-Programm einsetzen, verwenden maoglicherweise ebenfalls Informationen, die Sie nicht

personlich identifizieren. Dazu gehéren beispielsweise demografische Daten zur Bereitstellung
relevanter Werbung.“

:> Verbot der Herstellung von Personenbezug durch Google

WAGNER

R 1tsanwidlte
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Personenbezug gem. § 3 Abs. 1 BDSG
bei Google ?

Personenbezug bzw.
Personenbeziehbarkeit

Google & %

Mail

Melden Sie sich hier an: ‘ O O
Gox ngc Konto

Deutschland

MNutzername:
- Enveiterte Suche
Passwort: E:nstleiunge:
F Angamcties biditen [ Google-Suche | Auf gut Gliick! | Sexachnols

Suche: ® Das Web O Seiten auf Deutsch O Seiten aus Deutschland

Ich kann nicht auf mein Konto zugreifen.

e Jein A

WAGNER
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Personenbezug § 3 Abs. 1 BDSG durch IP-Adresse

Zugangsprovider i.S.d. §§ 7, 8 TMG Inhalteanbieter i.S.d. §§ 7, 8 TMG

[eriterh
ieutsene

FArecoR "' T I.}'}f':-f,‘:'éi‘:fii

aPIEGEL

Sk ONLINE
n=ziss
“ (/}) anline
sodulie
Ja Nein

A

WAGNER
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Ist deutsches Datenschutzrecht auf die
verantwortliche Stelle liberhaupt anwendbar ?

§ 1 Abs 5 BDSG

(Keine Kollisionsnorm im TMG!)

74

Sitz im Inland

Ja, § 1 Abs. 2 BDSG
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D

Sitz im Ausland

f

EU/EWR

Nein, weil einheitliches
Schutzniveau besteht !
(Art. 4 Abs. 1 lit a EU-
DSRL)
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Darf Google diese personenbezogene Daten in der
vorliegenden Art und Weise verarbeiten ?

Erlaubnistatbestande:

= § 14 Abs. 1 TMG - Bestandsdaten nur zur
Begrundung und inhaltlichen Ausgestaltung
eines Vertragsverhaltnisses

= § 15 Abs. 1 TMG — Nutzungsdaten nur
wenn zur Inanspruchnahme oder Abrechnung =8
notwendig Lo

= § 15 Abs. 2 TMG — Zusammenfiihren von
verschiedenen Telemedien nur zu
Abrechnungszwecken

= § 15 Abs. 3 TMG — Werbung / _ - e
Marktforschung; Profilerstellung nur unter Nein, Google 'allls'St smd Se
Pseudonymen ! Hinweispflicht auf explizite Einwilligung der

Widerspruchsrecht nach § 13 Abs. 1 TMG ! Surfer erteilen !

=§ 13 Abs. 2 TMG -
Einwilligung ?

WAGNER
Rechtsanwiédlte
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WAGNER Rechtsanwalte

www.geistigeseigentum.de

Datenschutzrechtliche
Probleme von

Google — Adwords

Rechtsanwalt Marcus Dury LL.M.
(IT-Recht)

Vielen Dank

wagher@geistigeseigentum.de A
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