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Fraunhofer Webanalyse bisher Google Analytics

Fraunhofer Gesellschaft e.V.

e Anwendungorientierte Forschung
in technischen Bereichen

e 1,4 Mia € Forschungsvolumen,
1/3 grundfinanziert durch Bund und Lander
2/3 6ffentlich geférderte und Industrieprojekte

e Ca 15000 Mitarbeiter in Uber
80 Instituten/Einrichtungen,
in Darmstadt: SIT, LBF, IGD

Bewertung

~ Fraunhofer
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Fraunhofer

Webanalyse bisher

Vielfaltige Webprasenzen

Google Analytics

Adresse |@ Rkt v Fraunbofer, dejueber-fraunhofer]

A | Wechseln zu

Mizszion § Leithild
Geschatsmodell

Geschaftsstelle

Uber Fraunhofer -

Zukuntt braucht Forschung

Einrichtungen / Organe »

~ Fraunhofer

Endglizh

Startseite = Ober Fraunhofer

60 Jahre im Auftrag der Zukunft.

Adresse |@ hkkp: ffvie, sit, Fraunhofer, def

Sitemagp

s

Suche —

ESZ  Podcast Q Drucken

Bewertung

V| Wechseln zu

Z Fraunhofer
SIT

LBF®-Community

Im Profil

Special®Infogate

Login
Benutzedennung:
F asannrt:

| gol
Pazswort vergessen

Warum registrieren?

Als redistrierter Benutzer erhalten
Sie Zugritf auf ervweiterte Inbate und
Fuzatziunktionen unserer Community
wie Online-Fachwidrterbuch,
Beispielrechnungen mit der
Spezialzoftware LBFEDAP,
persdnliche Startsete und vieles
mehr. Registrieren Sie sich kostenlos
hier: Meu anmelden

<

Adresse @ htkps: ffww, I6F . Fraunhofer . defhorme-IbFf

Der
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Ergebnisse in  eins
schriften vorgesehen

Seite 4



Fraunhofer Webanalyse bisher Google Analytics Bewertung

IT-Sicherheits- und -Rechtsfragen

e [IT-Sicherheit: Vermeiden, erkennen und aufklaren
- Hackerangriffe
- Missbrauch, rechtswidrige Nutzung

Fraunhofer - . o

e verwandte IT-Rechtsfragen, u.a. Rechtliche Uberpritung
- der Fraunhofer Gesellschaft
- Datenschutz und -erklarungen braktikumsbericht

- Urheberrechtliche Zulassigkeit von Inhalten

Danmtadt Januar 2009

- RechtmaBigkeit der Webserverprotokollierung

B i 8 Jur Theirdannen Wi vl
Waeini Galie Pt il 1 it 1T Skt

e Bearbeitung mit Rechtsabteilung
und auch informationsrechtlichen Praktika
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Fraunhofer Webanalyse bisher Google Analytics Bewertung

Interesse an Webanalyse

e Ziele der Fraunhofer Prasenzen
- Darstellung von Instituten, Projekten, Kontakten
- Interesse wecken, Kontakte anbahnen

e Interesse an Wissen Uber die Websitenutzung:
- Beseitigung von Fehlern: Antwortzeiten schlecht? Seitenaufruf gestort,...
- Angebotsinhalte anpassen: Was suchen unsere Besucher?
- Sitegestaltung optimieren: Finden die Nutzer bestimmte Seiten?

e \Webanalyse bisher selten und dann auf der Basis von Webserverprotokollen

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 6



Fraunhofer Webanalyse bisher

Webserverprotokolle

I Webserverprotokoll - Editor
Datei Bearbeiten Format  Ansicht 7

tripub-5.bi.fraunhofer.de 84.57.172.17 - -
[08/3ul200%:08:32:47 +0200] "GET /jobs AAndex.jsp HTTP/1.1"
403 216
“htt?:ﬁfwww.guu le.de/search?g=fraunhoferé&ie=utf-8&oe=utf-8&aq
=T & 5=Drﬁ.m02i lazde:official&client=firefox-a" "Mozi11as5.0
(Macintosh; U; Intel Mac 05 »x 10.4; de; rv:l.%.0.11)0
Gecko 2009060214 Firefoxs3.0.11" 541 401
tripub-261. bi. fraunhofer.de intern.ibp.fraunhofer. de
153.96,147.1 - - [08/1u],/2009:08:34:30 +0400] "GET fa
wicon.ico HTTRAL. 0" 404 209 "-" "Mozillass.0 (windows; U;
windows NT 5.1; de; rw:l.9.0.11) Gecko2009060215
Firefox/3.0.11 (.MET CLR 3.5.3072%1" &l11 410

55.55,233.11 &/5,55.233.11 "-" [08/1u1,/2009:04:00:38 +0200]
"GET JSarea-public/project-overyiew-why. htm HTTRPS 1.1"

"SwwewsmI cronSwebhtdocs farea-publicproject—overyi ew—why . htm”
200 200 0 14779 "= "msnbot-mediasAll (+

http://search.msn. com/msnbot. htm)" "HTTP/1.1" 3335 - "-" "-"
65.55.2353.8 65.55.233.8 "-" [08/201,/2009:04:18:06 +0200] "GET
Jrobots.txt HTTRASL.1LY ' Awwwsmicronswebshtdocs Jrobots.txt" 200
200 0 29 "-" "msnbot-mediasl.l
E+http:ﬁﬁsearch.msn.comfmsnbnt.htmj“ "HTTP/1.1" 3337 - "-"

EEX

e

Google Analytics Bewertung

e Protokollierung
- Aufgerufene URL
- Aufrufende IP
- Zeit
- Browserinfos
- evtl. Referer

e Meist nur: Klaren von Fehlern und
Angriffen

e Selten Einsatz von Webanalysetools
- Ergédnzung um Zusatzinfos
- @Grafische Aufbereitung

Ist die Webserverprotokollierung rechtmaBig?
Sind die Daten personenbezogen? Rechtsgrundlage, Einwilligung?

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009
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Fraunhofer Webanalyse bisher

Seitenabrufe durch FhG-Mitarbeiter

Webserverprotokoll
e Zeitpunkt t + aufgeru-
fene Seite URL -> auf-
rufende IP-Adresse IP1

Tabellen des PC-Teams
« MAC-Adresse M
-> Host H
e Host H -> Mitarbeiter M

Google Analytics Bewertung

FhG-Datenbanken
e |P1 -> verwendet von

Institut Fhi1
Firewallprotokoll Fhi1
Fraunhofer e t, IP1 outside ->
Server verwendet von Fhl-
interner IP-Adresse IP2

@

4

DHCP-Server Protokoll
e t, IP2 ->verwendet von
MAC-Adresse M

Diese Webserverprotokolldaten sind (mit Aufwand und wenn alle Protokollierung
eingeschaltet) personenbeziehbar

Seite 8



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Rechtsgrundlage: Gesamtbetriebsvereinbarung

e Protokolldatenspeicherung
o - 1.d.R héchstens 30 Tage

Fraunholer-Gasellschalt zur Férdarung der angewandien Forschung e,
- yertratan durch den Vorstand - im folgender Fivd genannt

uid dem

Gesamtbetriebiral der Fraunholer-Gesalkichaft
- wartraten durch die Vorsitrenden - im flgenden GBR genannt

wird foigende

Gesamtbetriebsverainbarung
Grundsitze des IT-Einsatzes - generische IT-Lésungen (Version 1.5)

e Auswertung

abgesniossan

_— - Ohne Personenbezug jederzeit

Zwischen Vorstand und Gesamribetietsiat Desteht Brghet daniber, dass ein aubontsanentisner
Eiratz won Informations- und Komenunikationstechniken dem Vichie der Fraurhafer-Geselschalt
sowndn den Aebetrchmennnen und Arbeitnebmern (m Folgerden AN genannt) au dienen hat

T e —— - Mit Personenbezu g zu

ethische Grundsatze zu beachten und dem Persanlichkeitachutz Rechnung 2u tragen

§ 1 Gagenstand und Aufbau der GEYV Systemad m i n istrati O n/ _Wa rtu ﬂg

I e Vereinbarung s genersche Regelungen aum Hnsatz der 1T susamimengedoost. Dise
generschen Regelngen sind in dem Haupidakument und in Tesl A der Anlsgen -aligemeine: Tel-
dargestelt; Verfahrensweise bei Mieshrauchsverdacht, Viersiizender der Brogungssielle, Regeln aur
mrivaten Hulzung, LI [T-Admaristeation,

Besorderheiten zu wesentlichen Lisurgsklassen, die in den Instituten 2, T, in wrte schiedicher
AuEpragung worhandan and, werden - authauend auf disen generischen Regelurden - in sueies-
sem o erstellenden Arlagen in Tel B weiter speafiziert. Dese Anlagen stellen yinesnander unzh-
hargige Ergdnzungen 2 den genarschen Regelungen dar

s e e Bei Missbrauchsverdacht

1) Diese Delrigbavereinbaning und hire Anlagen gelten fir ale AN dar Fraunbafer Gezelschaft
im Sinne des Betriebseer fassungegesetzes.

(21 Der Arbaigeber verpfichies sich, sowsst Betriebiiremde de T-Infretukiue ded Faunhaler- A t - t Z _t - d
Geselschaft beputoen, dicte Gber diese GBV und ibre Antagen 2u rdormmeeren und dafor - l I I l I I l I I
Sorge 20 tragen, dass sie diese GEV und ibre Anlagen anerkenmen und einhalten u SWe r u n g I u S I u n g eS
OBR/GBR

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 9



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Seitenaufrufe von auBBerhalb der Fraunhofer Gesellschaft

Internet Netzregistrierung
e IP1-> verwendet von
Provider/Firma X

Webserverprotokoll @
e t + aufgerufene URL ->

externe IP-Adresse IP1 Pu b@

Fraunhofer
Server

* Provider: IP1 zugewiesen DSL-
Anschluss, Benutzer DSL

* Firma: Firewall, Proxy,

Tabellen, MAC, Benutzer

Diese Webserverprotokolldaten sind flr uns praktisch nicht personenbeziehbar,
sondern héchstens pseudonym -> Speicherung und Auswertung m.E. zulassig

Seite 10



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Verbleibende Rechtsunsicherheit

e |In extremen Ausnahmefallen kénnte externe IP-Adresse personenbezogen sein
- Kleinstfirma oder Privatanschluss mit fester IP-Adresse

- Namensangaben in seltene Onlineformulare ermdglichen theoretisch
temporar eine Zuordnung Person -> IP-Adresse

e Personenbeziehbarkeit eventuell absolut gefordert?

- Protokollbasierte Webanalyse mit IP-Adressen erfordert dann praktisch nicht
machbare Einwilligung

- Datensicherheitsproblem unabhangig von Google Analytics: Ohne
Protokollierung von IP-Adressen sind Angriffe kaum nachzuverfolgen

e Risikoreduzierung

- Nur kurze Speicherung der IP-Adressen,
rasche Umsetzung von IP-Adressen in Domainnamen

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 11



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Alternative?

e Unzufriedenheit mit Serverprotokollen
- Interner Aufwand und Regelungsbedarf
- Analysetools teuer und/oder begrenzt

e Mogliche Alternative: Google Analytics?

O\ X A &3~ U « ¢ |5 Einsatz von Google Analytics... - Nachricht (Nur-Text) - = X
)
—F/I Machricht Entwicklertools Adobe PDF 7]
Sie haben am 02,11,2007 13:56 geantwortet,
Yon: Weeeeoooey i [0 " 77 fraunhofer.de] Gesendet: Di13.09.2007 14:13
A Ulrich Pordesch, Cr.
Co

Eetreff: Einsatz von Google Analytics...

| »

Hazllo Herr Pordesch,

bei uns ist plotzlich der Wunsch der IL aufgetaucht, "Google Analytics" (hitp://www.google.com/analytics/de-DES)
fir unsere extern zugangliche "normale” Instituts-Website einzusetzen. Ich selbst sehe das nicht ganz unkritisch,
das Tool ist durchaus interessant zur Analyse der leb-Nutzung, aber es werden mindestens Verkehrsprofile der
Mutzer auf einem Google-Server gespeichert. Gibt es zu diesem Thema bereits Vorgaben/Empfehlungen etc.?

mfG. S. - h

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 12



Fraunhofer Webanalyse bisher

Google-Analytics

e | Google Analytics | Official Website - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Fawaoriten Extras 7

adresse &j hktp:f fuman . google. comfintlfde_aLLanalyvtics]

FEX
[ p

T
v| wechseln zu

Google Analytics

Deutsch

4|

Google Analytics

\Webanalysen der Unternehmensklasse sind
jetzt einfacher, benutzerfreundlicher und
kostenlos.

Google Analytics ist die Unternehmenslasung fir Webanalysen, mit der Sie wertvolle
Erkenntnisse dber die Zugrifie auf lhre Website und die Wirkung [hrer Marketingstrategien
gewinnen. Dank der leistungsstarken, flexiblen und nutzerfreundlichen Funktionen kinnen Sie

jetzt Ihre Zugriffsdaten auf ganz neue Weise analysieren und anzeigen. Mit Google Analytics
kinnen Sie lhre Werbung zielgerichtet gestalten, Ihre Marketinginitiativen starken und

ebsites mit hohen Conversion-Raten entwickeln.

oy o ERWEITERTE m

-..,:4. SEGMENTIERUNG .
Isolieren und analysieren
Sie Teilmengen lhrer
Website-Zugrifie mit einem
schnellen, interaktiven

Segmentierungstoal.

BENUTZERDEFINIERTE
| BERICHTERSTELLUNG
i Zeigen Sie mithilfe der
Drag & Drop-
Benutzeroberfldche
Infarmationen genau lhren
Winschen entsprechend an.

|

L

| £

<
@ ® Internet

Bewertung

Tracking Service
- Webanalyse als Dienstleistung

Clientbasiertes Tracking

- Basierend auf beim
Client/Browser gespeicherten
Daten

- Nicht Webserverprotokollen

e \oraussetzungen nur

- Kostenloses Google
Nutzerkonto

- Zustimmung
Nutzungsbedingungen

- Publikation von Hinweistexten

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009

Seite 14



Fraunhofer Webanalyse bisher

Services und Features

e Analyse von Besucherstrémen

- Anzahl, geografische Herkunft, Zeiten

Google Analytics Bewertung

- Seitenabrufverhalten (etwa anschlieBender Kauf)

e Branchenibergreifendes Benchmarking
- Anonymisierter Vergleich mit Branche

e Aufbereitung in Berichten

- Segmentierung, etwa nach geografischer

Herkunft oder Kaufern

- Kennzahlvergleiche, etwa
Zunahme von Zugriffen

Ipopupsiview . asp?code=G02301541 ..

- - - - - iy .
Comparing: All sites of similar size (2 Open category list

3,000 3.000

Friday, May 8, 2009

Visits (B h rﬂa.rk] 131

Friday, May & 2009 ®

Visits 1,525 \_f—:u
Difference: 1,064.1%

N -
April 13, 2009 April 20, 2009 April 27, 2009 May 4, 2009

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009

View Product
20,143
2674 s - 16,677
2845 (i) 5,458
7 3,466 (17%) icategory asp?catidesearchisearchi . 1,187
5 proceeded to View Shopping Cart fcategory. asp?catid=5 1,037
3 Icategory.asp?catid=1 Ta3
1 icategory. asp?oatid=2 671
Seite 15



Fraunhofer

Webanalyse bisher

Google Analytics

Google Dienste-Verzahnung

e Ad-Words: Anzeigendienst

- Anzeige aufgeben, Keywords vergeben

- Anzeigen erscheinen bei Suchabfrage

- Kosten, wenn Anzeigenlink geclickt

e Verzahnung mit Analytics

- Integration in die Adwords-Oberflache

- Woher kommen per Anzeige geworbenen
Kunden? Geografisch? Uber welche Sites?

Bewertung

2 Weh Security - Google-Suche - Microsoft Internet Explorer

Datei  EBearbeiten  Ansicht  Favoriten  Extras 7 'k

Adresse 23'] http: f penave, google. deyfsearch?hl=defei=arhyS0ialekI-Qar 7d3MDwas a=Kani=sy % a ‘wechseln zu

-

Web [Dilder “ideos Maps Mews Shopping E-Mail Mehr« Anmelden

GOUSI@ Web Security Emeitere Su.

Suche: @ DasWeb O Seiten auf Deutsch O Seiten aus Deutschlar

Web
Ergebnisse 1- 10 von ungefahr 224.000.000 fir Web Security. (0,19 Sekunden)

Anzeigen

SME Internet Security
WorryFree Sicherheitslasungen fir
SMBs von Trend Micro. Mehr dazu.
Trendhlicro.de

Barracuda MNetworks Anzeige
whaw barracudanetworks.com  Spam
Firewsalls and Web Filters with Mo Per User
Fees. Free Evall

Web Security and Control - Sophos
Sophos Web Security and Control stoppt
Malware, blockt anonymisierende Proxyserver
und kaontralliert das Internet-Browsing.

wharw. sophos. defproducts/. fwebfsecurity-
and-contralf - Im Cache - Ahnlich

MNetrwerke absichern
Sichertheitslicken erkennen und
effektiv bekdmpfen. Jetzt testen!
wewew. Weka, de/T-Security

Web Security?

Anfordemn einer kostenlosen

Testversion von Web Security
and Control

Anfordern einer kostenlosen
Testversion von Web Security and
Control. Zurn Download lhrer

SOPHOS Web Appliances fiir Profis
Kostenlosen 30 Tage Test anfordern!
wyw. sophos. de/Web-Security+Control

Secure yvour web site now
Buy a Thawte cert - add security to

Testversion melden Sie sich bitte an, wnir cita |leaful infn haln £ F4Te
3 >

2:] Fertig 0 Inketnet

® erm Og I IC h't AdWords sent 6,470 visits via 4 campaigns
SileUsage  Goal Comversion  Ecommerce m D"‘ = | L
— We rbeWi r ksa m ke i‘ts_ Wiegils Impressions Clicks Cosl CTR PG PG R0 Mllargen
6470 1,305,625 25016 $10,011.48 1.92% $0.40 $0.16 -61.08% -157.02%
analysen und ' 1 0. D0 1 00,00 ’ 10000 .. ' 0.0 He 040 w4 l5"|..‘|.‘|".:-h e !__-,:\:,mil;ll:v ' a}:‘.?.:‘i.l..l E
. Eampagn Windta Imgreaacna e Cont TR CRC - R4 Maign
Bestimmung Werbe-ROlI |. G mw am meen ew mx e o me
Z s H §0.00 0.50%: 50 500 DO 000N
3 itae il LR 2 8T T2 8% Sh5 3803 IE{-IZ-JN- 0 60%
4 L] 1184, 437 L8] Ehrm 134% 242 00 I::\D-CH; [
Find Campagn: | COMBINNGg v O e (4 wraws: | 40 v 1-4ofs A v
Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 16



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Technische Elemente

e Cookies

- Zu aufgerufener Site (Domain) im Browser (dauerhaft oder pro Session)
gespeicherte Daten

- bei spaterem Aufruf derselben Site Gbermittelt

e Javascript
- Programmcode als Teilinhalt einer Webseite, ausgefthrt im Browser
- kann auf Browserdaten zugreifen und weitere Seiten abrufen

e Pixelgrafiken
- Nicht angezeigte Grafiken als Teilinhalt einer Seite

- Verwendet, um die Tatsache des Aufrufs einer Seite auf einem anderen
Server zu registrieren und evtl. Cookie-Daten zu Ubermitteln

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 17



Fraunhofer Webanalyse bisher Google Analytics

Technischer Ablauf (vereinfacht)

uu.‘_, l‘_.":d_u v T e TR 03

{erechnung

Seitenanfrage Pixelgrafik
mit Cookiedaten

Bewertung

Webserver des
Kunden

Googleserver

Seite 18



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Untersuchungskriterien

e Rechtliche Zulassigkeit

- Ist der Dienst und seine Nutzung durch uns konform zu Datenschutz- und
Telemedienrecht?

e Technische Sicherheit
- Ergeben sich Sicherheitsschwachstellen far Angreifer?

e |Informationssicherheit

- Welche Informationen Uber Fraunhofer Institute und Mitarbeitern
ermdglichen Analytics-Daten (i.V. mit anderen Google Daten)?

- Welche geschaftsschadigenden Risiken des Missbrauchs, unerwarteten
Gebrauchs oder staatlichen Zugriffs sind damit verbunden?

Pordesch, Google Analytics, Informationsrechtstag 10.7.2009 Seite 19



Fraunhofer Webanalyse bisher Google Analytics Bewertung

Ergebnisse

e Bewertung
- Google Analytics ist nicht konform zum Datenschutzrecht
- Sicherheitsschwachstellen (nutzbar firAngreifer) ad hoc nicht erkannt

- Google kdnnte relevante Informationen Uber Kundeninteresse an
Geschaftsfeldern, Projekten, Forschern und unsere Marktstellung erhalten.

- Ob und wie Google Informationen verwendet oder weitergibt/-geben muss
ist nicht absehbar. Nutzungsbedingungen sind nicht hinreichend.

e [nterne Empfehlung:
- Google Analytics nicht nutzen.

- Besser datenschutzfreundlichen vom ULD empfohlenen Etracker
(Anonymisierungsdienst, keine Multi-Serviceanbieter)
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Danke fir lhre Aufmerksamkeit.

Literaturhinweis
Roland Steidle/Ulrich Pordesch: Im Netz von Google. Webtracking und Datenschutz, DuD 5/2008,
http://www.waldeck.eu/de/presse/media/DuD 5 08 Steidle im Netz von Google.pdf
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