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Überblick

 Fraunhofer

- Fraunhofer und ihre Webpräsenzen

 Webanalysepraxis

- Serverprotokollierung und rechtliche Zulässigkeit

 Google Analytics

- Service-Features und Technik

 Bewertung

- aus Sicht der Fraunhofer IT-Sicherheit und Datenschutz

Fachjuristische Bewertung siehe Folgevortrag
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Fraunhofer Gesellschaft e.V.

• Anwendungorientierte Forschung 
in technischen Bereichen

• 1,4 Mia € Forschungsvolumen, 
1/3 grundfinanziert durch Bund und Länder
2/3 öffentlich geförderte und Industrieprojekte

• Ca 15000 Mitarbeiter in über 
80 Instituten/Einrichtungen, 
in Darmstadt: SIT, LBF, IGD

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Vielfältige Webpräsenzen

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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IT-Sicherheits- und -Rechtsfragen

• IT-Sicherheit: Vermeiden, erkennen und aufklären

- Hackerangriffe

- Missbrauch, rechtswidrige Nutzung

• verwandte IT-Rechtsfragen, u.a.

- Datenschutz und -erklärungen

- Urheberrechtliche Zulässigkeit von Inhalten

- Rechtmäßigkeit der Webserverprotokollierung

• Bearbeitung mit Rechtsabteilung
und auch informationsrechtlichen Praktika

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Interesse an Webanalyse

• Ziele der Fraunhofer Präsenzen

- Darstellung von Instituten, Projekten, Kontakten

- Interesse wecken, Kontakte anbahnen

• Interesse an Wissen über die Websitenutzung:

- Beseitigung von Fehlern: Antwortzeiten schlecht? Seitenaufruf gestört,…

- Angebotsinhalte anpassen: Was suchen unsere Besucher?

- Sitegestaltung optimieren: Finden die Nutzer bestimmte Seiten?

• Webanalyse bisher selten und dann auf der Basis von Webserverprotokollen

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Webserverprotokolle

• Protokollierung

- Aufgerufene URL

- Aufrufende IP

- Zeit

- Browserinfos

- evtl. Referer 

• Meist nur: Klären von Fehlern und 
Angriffen

• Selten Einsatz von Webanalysetools

- Ergänzung um Zusatzinfos

- Grafische Aufbereitung

Fraunhofer Webanalyse bisher Google Analytics Bewertung

Ist die Webserverprotokollierung rechtmäßig?
Sind die Daten personenbezogen? Rechtsgrundlage, Einwilligung?
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Fraunhofer
Server

Seitenabrufe durch FhG-Mitarbeiter

Fraunhofer Webanalyse bisher Google Analytics Bewertung

Tabellen des PC-Teams
• MAC-Adresse M 

-> Host H
• Host H -> Mitarbeiter M

Webserverprotokoll
• Zeitpunkt t + aufgeru-

fene Seite URL -> auf-
rufende IP-Adresse IP1

FhG-Datenbanken
• IP1 -> verwendet von 

Institut FhI1

Firewallprotokoll FhI1
• t, IP1 outside -> 

verwendet von FhI-
interner IP-Adresse IP2

DHCP-Server Protokoll
• t, IP2 ->verwendet von 

MAC-Adresse M

Diese Webserverprotokolldaten sind (mit Aufwand und wenn alle Protokollierung 
eingeschaltet) personenbeziehbar
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Rechtsgrundlage: Gesamtbetriebsvereinbarung

• Protokolldatenspeicherung

- i.d.R höchstens 30 Tage

• Auswertung

- Ohne Personenbezug jederzeit

- Mit Personenbezug zu 
Systemadministration/ –wartung

• Bei Missbrauchsverdacht

- Auswertung mit Zustimmung des 
öBR/GBR

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Public

Fraunhofer
Server • Provider: IP1 zugewiesen DSL-

Anschluss, Benutzer DSL
• Firma: Firewall, Proxy, 

Tabellen, MAC, Benutzer

Seitenaufrufe von außerhalb der Fraunhofer Gesellschaft

Fraunhofer Webanalyse bisher Google Analytics Bewertung

Webserverprotokoll
• t + aufgerufene URL -> 

externe IP-Adresse IP1

Internet Netzregistrierung
• IP1 -> verwendet von 

Provider/Firma X

Diese Webserverprotokolldaten sind für uns praktisch nicht personenbeziehbar, 
sondern höchstens pseudonym -> Speicherung und Auswertung m.E. zulässig

?
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Verbleibende Rechtsunsicherheit

• In extremen Ausnahmefällen könnte externe IP-Adresse personenbezogen sein

- Kleinstfirma oder Privatanschluss mit fester IP-Adresse

- Namensangaben in seltene Onlineformulare ermöglichen theoretisch 
temporär eine Zuordnung Person -> IP-Adresse

• Personenbeziehbarkeit eventuell absolut gefordert?

- Protokollbasierte Webanalyse mit IP-Adressen erfordert dann praktisch nicht 
machbare Einwilligung

- Datensicherheitsproblem unabhängig von Google Analytics: Ohne 
Protokollierung von IP-Adressen sind Angriffe kaum nachzuverfolgen

• Risikoreduzierung

- Nur kurze Speicherung der IP-Adressen,
rasche Umsetzung von IP-Adressen in Domainnamen

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Alternative?

• Unzufriedenheit mit Serverprotokollen

- Interner Aufwand und Regelungsbedarf

- Analysetools teuer und/oder begrenzt

• Mögliche Alternative: Google Analytics?

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Google-Analytics

• Tracking Service

- Webanalyse als Dienstleistung 

• Clientbasiertes Tracking

- Basierend auf beim 
Client/Browser gespeicherten 
Daten

- Nicht Webserverprotokollen

• Voraussetzungen nur

- Kostenloses Google 
Nutzerkonto

- Zustimmung 
Nutzungsbedingungen

- Publikation von Hinweistexten

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Services und Features

• Analyse von Besucherströmen

- Anzahl, geografische Herkunft, Zeiten

- Seitenabrufverhalten (etwa anschließender Kauf)

• Branchenübergreifendes Benchmarking

- Anonymisierter Vergleich mit Branche

• Aufbereitung in Berichten

- Segmentierung, etwa nach geografischer 
Herkunft oder Käufern

- Kennzahlvergleiche, etwa 
Zunahme von Zugriffen

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Google Dienste-Verzahnung

• Ad-Words: Anzeigendienst

- Anzeige aufgeben, Keywords vergeben

- Anzeigen erscheinen bei Suchabfrage

- Kosten, wenn Anzeigenlink geclickt

• Verzahnung mit Analytics

- Integration in die Adwords-Oberfläche

- Woher kommen per Anzeige geworbenen 
Kunden? Geografisch? Über welche Sites? 

• ermöglicht

- Werbewirksamkeits-
analysen und 
Bestimmung Werbe-ROI

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Technische Elemente

• Cookies

- Zu aufgerufener Site (Domain) im Browser (dauerhaft oder pro Session) 
gespeicherte Daten

- bei späterem Aufruf derselben Site übermittelt

• Javascript

- Programmcode als Teilinhalt einer Webseite, ausgeführt im Browser

- kann auf Browserdaten zugreifen und weitere Seiten abrufen

• Pixelgrafiken

- Nicht angezeigte Grafiken als Teilinhalt einer Seite

- Verwendet, um die Tatsache des Aufrufs einer Seite auf einem anderen 
Server zu registrieren und evtl. Cookie-Daten zu übermitteln

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Technischer Ablauf (vereinfacht)

Fraunhofer Webanalyse bisher Google Analytics Bewertung

HTML

Javascript-code

Webserver des 
Kunden

Cookie-
_
berechnung

Seitenanfrage Pixelgrafik 
mit Cookiedaten

Googleserver
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Untersuchungskriterien

• Rechtliche Zulässigkeit

- Ist der Dienst und seine Nutzung durch uns konform zu Datenschutz- und  
Telemedienrecht? 

• Technische Sicherheit

- Ergeben sich Sicherheitsschwachstellen für Angreifer?

• Informationssicherheit

- Welche Informationen über Fraunhofer Institute und Mitarbeitern 
ermöglichen Analytics-Daten (i.V. mit anderen Google Daten)?

- Welche geschäftsschädigenden Risiken des Missbrauchs, unerwarteten 
Gebrauchs oder staatlichen Zugriffs sind damit verbunden?

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Ergebnisse

• Bewertung

- Google Analytics ist nicht konform zum Datenschutzrecht

- Sicherheitsschwachstellen (nutzbar fürAngreifer) ad hoc nicht erkannt

- Google könnte relevante Informationen über Kundeninteresse an 
Geschäftsfeldern, Projekten, Forschern und unsere Marktstellung erhalten.

- Ob und wie Google Informationen verwendet oder weitergibt/-geben muss 
ist nicht absehbar. Nutzungsbedingungen sind nicht hinreichend.

• Interne Empfehlung: 

- Google Analytics nicht nutzen. 

- Besser datenschutzfreundlichen vom ULD empfohlenen Etracker 
(Anonymisierungsdienst, keine Multi-Serviceanbieter)

Fraunhofer Webanalyse bisher Google Analytics Bewertung
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Danke für Ihre Aufmerksamkeit.

Literaturhinweis

Roland Steidle/Ulrich Pordesch: Im Netz von Google. Webtracking und Datenschutz, DuD 5/2008, 

http://www.waldeck.eu/de/presse/media/DuD_5_08_Steidle_im_Netz_von_Google.pdf
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